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ACCESO BLINDADO

Aseguramiento de credenciales mediante Autenticacion

Multifactor (MFA) bajo el Control ISO/IEC 27001:2022 -
8.5

Objetivo Estratégico

Mitigar el riesgo de compromiso de cuentas institucionales
mediante la validacion de identidad en dos capas
independientes, eliminando la dependencia exclusiva de
contrasefas estaticas.
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I ARQUITECTURA DE DEFENSA MULTIFACTOR

Factores de Autenticacion Institucional

AP Factor de Conocimiento: Contrasefia robusta (Minimo 12
caracteres, alfanumeérica y simbolos).

Factor de Posesién: Dispositivo movil registrado con Microsoft
Authenticator.

Factor de Inherencia: Uso facultativo de biometria para la
aprobacion del token.

Diego Felipe Yasquez Daza

Evaluacién de Riesgo Residual

Vector de Ataque
Phishing Dirigido
Fuerza Bruta

Credential Stuffing

Control Aplicado

Validacion de Token

Bloqueo tras reintentos

MFA Dinamico

®

Vista Aplicaciones

Eficacia
Alta (99%)
Total

Alta
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I DIRECTRIZ OPERATIVA PARA FUNCIONARIOS

MQ JA
Protocolo de Accion ante Notificaciones No Solicitadas
Si usted recibe una solicitud de aprobacion en su dispositivo mévil sin haber iniciado sesion activamente, el procedimiento estandar es:
NT
1. Denegar la solicitud de inmediato en la aplicacion. a4
2. Reportar el evento a la Mesa de Servicio TIC (soporte.tic@sena.edu.co).
3. Cambiar su contrasefa institucional desde una red segura.
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Chat de reunién X

MQ JA NT YN JR > fl
. . . . . al Algunas personas de este chat estén fuera de tu
organizacion. Es posible que tengan directivas

! : BB, e 0
relacionadas con mensajes que se aplicaran al chat. Mas
informacion
(X miércoles 11:09 a.m. Reunién finalizada: 47s

3 (X miércoles 11:12 a.m. Reunién finalizada: 2m 11s
jueves
CUSTODIOS DEL ADN 1 s 07, s i
(X jueves 10:56 a.m. Reunion finalizada: 14s
Clasificacién de informacion y cumplimiento de la Ley
1581 de 2012 y el Control ISO 27001 - 5.12 Ayer
Hoy
(3 11:21 am. Reunién finalizada: 13m 55s
Vision Institucional
: .5 Reuni6n inicada:
Garantizar la integridad, disponibilidad y confidencialidad del . M (X 150 pm. Reunién iniciada
patrimonio intelectual y los datos personales procesados en R ¢ e 6 Q i
los centros de formacion y dreas administrativas. 4 AR :
. No hay preguntas por ahora. Gracias
o
Responder a participantes externos. 5%

Escribe un mensaje
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TAXONOMIA DE LA INFORMACION INSTITUCIONAL

Clasificacién

Pdblico

Uso Interno

Confidencial

Secreto

Diego Felipe Yasquez Daza

Convartir

Firma

Definicién Técnica

Informacion de libre divulgacion.

Informacion operativa de la entidad.

Datos protegidos por Ley 1581.

Informacién critica de seguridad.

Gl

Controlar

g @ B S

Anotar Separar Chat

Ejemplos SENA

Oferta educativa, noticias.
Manuales de procesos, guias.

Historias de aprendices, nhdmina.

Planes de defensa, claves de red.

Restriceién

Ninguna.

Solo funcionarios.
Acceso restringido.

Direccion General.
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I ESTANDARES DE TRANSFERENCIA DE DATOS

', JA

Protocolo de Envio Seguro

o Uso de Repositorios: Compartir enlaces de OneDrive con Aviso de Privacidad

permisos especificos en lugar de archivos adjuntos. a captura de datos de aprendices o terceros debe contar con la autorizacion
previa, expresa e n la del titular, en cumplimiento con el régimen general
. . s . e 'y . 2 protecc 0s personales

:g Principio de Privilegio Minimo: Otorgar acceso solo ala

informacidn estrictamente necesaria para la funcion.

CcG AO

[ Eliminacién Segura: Destruccion de soportes fisicos y légicos g

segun tabla de retencién documental. 125
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